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Rutin

Rutin for NIS-incident i ndtverk- och informationssystem.

Syftet med denna rutin

Beskrivning av processen for NIS-incident i samhaéllsviktig tjanst inom hélso- och
sjukvard.

Vem omfattas av rutin
Verksamhetschef for hdlso- och sjukvard enligt HSL 4 kap 2 § (2017:30).

MAS/MAR

NIS-bedémare

Sakerhetschef

Utvecklingsledare IT
Utvecklingsledare sékerhet
Utvecklingsledare informationssikerhet

Medarbetare inom verksamheten

Koppling till andra styrande dokument

Goteborgs Stads riktlinje for informationssékerhet, 2019-12-19 (Dnr 0019/19),
2023-05-25 (Dnr 0160/23).

Stodjande dokument

NIS - rapportera incident/stodjande dokument/Hélso- och sjukvard/alla stadsdelar,
https://intranat.goteborg.se/wps/myportal/int?uri=gbelnk:Intranat.styrandedokume
nt&dominoURL=http://www5.goteborg.se/prod/Funktionsstod/LIS/Verksamhetsh
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Processen for hantering av NIS-incidenter

Ett avbrott i leverans av samhillsviktig tjanst kan identifieras pa tvé olika sétt.
Antingen uppticks avbrottet av verksamheten sjdlva alternativt genom att
intraservice ger signal om att avbrott eller storningar foreligger 1 samhéllsviktig
tjanst.

Mojlighet att tidigt upptdcka om avbrott foreligger dr att prenumerera pd intraservice tjdnst som
skickar information via sms eller e-post vid allvarliga incidenter som har stor paverkan.

Information skickas ut under kontorstid 8.00 - 16.30. Informationen finns dven tillgdnglig
serviceportalen.

Alla avvikelser ska rapporteras enligt rutin for befintlig avvikelsehantering till
chef, det vill sdga att grunden 1 NIS-hanteringen dr densamma som i befintlig
avvikelsehantering. ”Verksamheten” rapporterar alltsa avvikelser rutinmaissigt till
nirmaste chef, oavsett typ av avvikelse.

Nar ett avbrott har identifierats ska kontakt tas med verksamhetschef hélso- och
sjukvérd som gor en bedomning om vad som intréffat, se processbild nedan.
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Verksamhetschef for hédlso- och sjukvard eskalerar vid behov MAS/MAR for att
beddéma om hiandelsen medfort eller kunnat medfora vardskada.

Avvikelser av typ 1 ("Lex Maria”) bedoms av MAS/MAR ifall
anmilningsskyldighet enligt 3 kap. 5 § forsta stycket patientsidkerhetslagen
(2010:659) intritt.

MAS/MAR gor sadan anmélan enligt befintliga rutiner, men sénder vidare
underlaget till de som utsetts till NIS-bedomare inom hélso- och sjukvard, f6r
beddmning om det dven kan antas vara en NIS-incident.

Aldre samt vard- och omsorgsforvaltningen — Rutin fér NIS-incident

2(3)


https://intranat.goteborg.se/wps/myportal/int?uri=gbglnk:Intranat.styrandedokument&dominoURL=http://www5.goteborg.se/prod/Funktionsstod/LIS/Verksamhetshandbok/VerkGem.nsf/0/AB62CF34A08EC798C12586300039987B?OpenDocument
https://intranat.goteborg.se/wps/myportal/int?uri=gbglnk:Intranat.styrandedokument&dominoURL=http://www5.goteborg.se/prod/Funktionsstod/LIS/Verksamhetshandbok/VerkGem.nsf/0/AB62CF34A08EC798C12586300039987B?OpenDocument

Om verksamhetschefen for hélso- och sjukvérd bedomer att det foreligger en NIS-
incident tas kontakt med NIS-bedomare samt lokalt verksamhetsstod (LVS).

Efter att kontakt tagits, gors tillsammans en bedomning om hindelsen omfattas av
NIS-direktivet. NIS-bedomare tillsammans med verksamhetschef hélso- och
sjukvérd, utvecklingsledare IT, utvecklingsledare sédkerhet samt representanter
frén intraservice dr de som sedan ska rapportera om en eventuell NIS-incident har
intréffat.

Vid en bedomning kan eventuellt ytterligare funktioner radfrdgas for att kunna
gora en korrekt bedomning.

Befogenhet att anméla NIS-incidenter fran forvaltningen har verksamhetschef
hilso- och sjukvard.

Om handelsen NIS- NIS- NIS-
bedémts som rapport rapport rapport
NIS-incident skede 1 skede 2 skede 3
Inom 6 Inom 24 Inom 4
timmar fran timmar fran veckor fran
bedémd som bedémd som skede 1

NIS-incident NIS-incident

Om en hindelse bedoms som en NIS-incident ska en forsta anmélan ske inom 6
timmar, se processbild ovan.

Leverantorer av samhaéllsviktig tjdnst ska rapportera incidenter i ndtverk och
informationssystem till Myndigheten f6r samhéllsskydd och beredskap (MSB)
som G&verfor rapporterna till Inspektionen for vard och omsorg (IVO).

For att rapportera en NIS-incident, hénvisas till nedanstdende lénk for ytterligare
information.

https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-

sakra-kommunikationer/nis-direktivet/incidentrapportering-for-nis-

leverantorer/incidentrapportering-for-leverantorer-av-samhallsviktiga-tjanster/
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